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Dobre praktyki zarzgdzania oprogramowaniem na przyktadzie
Ministerstwa Gospodarki i Urzedu Patentowego RP

@ Cele zarzagdzania oprogramowaniem

Swiadomo$¢ zagadnien legalnosci oprogramowania
jest w polskiej gospodarce i administracji publicznej
dosc¢ wysoka, ale gorzej jest z praktycznym zastoso-
waniem tej wiedzy. Z badan wykonanych w 2008 .
wérdd przedsiebiorcow 9 krajow europejskich (w Pol-
sce badanie przeprowadzono we wspétpracy z PARP)
wynikato, ze ok. 98% polskich przedsiebiorcéw uwa-
Zato, iz licencjonowane oprogramowanie jest dla fir-
my wazne, ale az 64% nie byto do konca pewnych,
czy uzywane w firmie oprogramowanie jest legalne.
Ok. 17% ankietowanych firm nie widziato wtedy
zadnego ryzyka w korzystaniu z nielegalnego opro-
gramowania. Z kolei z badar wykonanych przez SGH
w lipcu 2010 r. wynika, ze w polskiej administracji
publicznej nie ma spéjnej polityki zarzadzania opro-
gramowaniem. W ponad potowie zbadanych urze-
déw nie ma dostatecznych informacji o wykorzysty-
wanych zasobach oprogramowania, a w ponad jednej
trzeciej nie ma nawet prawidtowego rozeznania co do
liczby wykorzystywanych komputeréw.

@ O Ministerstwie Gospodarki

Ministerstwo Gospodarki jest urzedem obstugu-
jacym Ministra Gospodarki, ktory wedtug ustawy
o dziatach administracji rzadowej kieruje dziatem
gospodarka.

Zasoby informatyczne biur i departamentéw Mini-

sterstwa Gospodarki to:

+ tacznie niemal 1300 jednostek komputerowych,
w tym serwery, komputery desktop i notebooki,

+ oprogramowanie systemowe i narzedziowe,

« liczne aplikacje uzytkowe.

Rozwojem i eksploatacja infrastruktury informa-

tycznej zajmuje sie Departament Gospodarki Elek-

tronicznej (DGE). Podstawowa dziatalno$¢ DGE to

planowanie, analiza i wdrazanie polityki i otoczenia

regulacyjnego gospodarki elektronicznej w kraju.

Departament odpowiada tez za koordynacje po-
lityki informatyzacji ministerstwa, a takze zapew-
nia sprzet, oprogramowanie, obstuge technicz-
ng, rozwdj, konfiguracje oraz ochrone systemow



i urzadzen teleinformatycznych, w tym systemu
Centralnej Ewidencji i Informacji o Dziatalnosci Go-
spodarczej (CEIDG) oraz platformy punktow kontak-
towych, m.in. Pojedynczego Punktu Kontaktowego
w ramach projektu UEPA — uproszczenia i elektroni-
zacji procedur administracyjnych.

@ Potrzeby i cele zarzadzania oprogramo-
waniem w Ministerstwie Gospodarki

Przed rokiem 2007 Ministerstwo Gospodarki prze-
chodzito kilka duzych reorganizacji, wynikajacych
z kolejnych zmian zadan resortu w ramach admini-
stracji centralnej. Ubocznym skutkiem reorganiza-
¢ji byfa niejednolita polityka licencyjna dotyczaca
oprogramowania oraz wykorzystywanie réznych
programéw i konstrukgji licencyjnych w celu za-
pewnienia wystarczajacej ilosci wymaganych
licencji. Wartosci niematerialne i prawne ewiden-
cjonowane byty przez stuzby administracyjne
ministerstwa, ale nie dawato to petnego obrazu
wszystkich licencji na oprogramowanie, nie mé-
wiac juz o mozliwosci optymalizacji liczby i typow
licencji. Kierownictwo urzedu obserwowato tez cia-
gty wzrost kosztéw utrzymania oprogramowania
komputerowego, niezbednego w codziennej pra-
cy. W celu ujednolicenia programéw licencyjnych
oraz zmniejszenia kosztéw utrzymania i zarzadza-
nia oprogramowaniem Ministerstwo Gospodar-
ki zdecydowato sie na wdrozenie systemu zasad
i procedur zarzadzania oprogramowaniem (SAM
- Software Asset Management). Celami systemu
zarzadzania oprogramowaniem byty:

- weryfikacja legalnosci i efektywnosci posiadanych
zasobdw oprogramowania,

« wprowadzenie jednolitych zasad zarzadzania opro-
gramowaniem,

+ opracowanie i wprowadzenie spdjnej polityki li-
cencyjnej,

« petna kontrola nad wartosciami niematerialnymi
i prawnymi,

« zmniejszenie i optymalizacja kosztéw utrzymania
narzedzi informatycznych.

@ Pierwszy audyt i kampania Zréb to SAMo

W 2007 r. w Ministerstwie Gospodarki podjeto de-
cyzje o przeprowadzeniu audytu stanu wykorzy-
stywanego oprogramowania. Jako partnera reali-
zacyjnego wybrano CompNet z Konina, dziatajaca
od 2002 r. i specjalizujaca sie w dziedzinie audytu
oprogramowania oraz bezpieczenstwa informaciji IT.
Firma wykonata audyt legalnosci oprogramowania
stosowanego w ministerstwie, przygotowata szereg
zestawien i baz dotyczacych licencji, co pozwolito
pracownikom urzedu na prawidtowe zarzadzanie
licencjami.Ten sam wykonawca przeprowadzit tez
szkolenia dla pracownikéw z dziedziny ochrony pra-
wa autorskiego i whasnosci intelektualnej. Dziatania
te zakoriczono w czerwcu 2008 r. uroczystym wre-
czeniem certyfikatéow legalnosci,Jestem Legalny”
oraz certyfikatu Microsoftu. Certyfikaty te potwier-
dzaja wdrozenie zasad i procedur zarzadzania opro-
gramowaniem w Ministerstwie Gospodarki.

Kontynuacja a zarazem istotnym rozszerzeniem tych
dziatan byto zainicjowanie kampanii pod hastem

W ramach tworzenia sprawnej administracji staramy sie optyma-
lizowa¢ nasze zasoby informatyczne i prawidtowo nimi zarzqdzac.

Chcemy tez dawac dobry przyktad, by nasze dziatania wptywaty
inspirujqgco takze na inne urzedy i instytucje publiczne.

Dariusz Bogdan,
Podsekretarz Stanu w Ministerstwie Gospodarki



Kampania ,Zréb to Samo” to sze
tania majqce na celu promowan
gramowaniem w przedsiebior:

w organizacjach réznego typu. Zc
mowaniem to zbiér proceséw,
instytucji bezpieczeristwo informc
stwo informacji, ochrone przed
rzystania z nielicencjonowaneg
ale przede wszystkim podniesc e
stywania zasobd

Krzysztof Janiszewski,
Ochrona Wiasnosci Intelektualnej, Microsoft

»Zréb to SAMo’, ktéra miata zacheci¢ do pojscia
w slady Ministerstwa Gospodarki oraz Krajowej Izby
Gospodarczej, ktéra w 2008 r. takze przeprowadzi-
ta audyt posiadanego oprogramowania i wdrozyta
procedury SAM. Skierowana do instytucji publicz-
nych oraz do przedsigbiorcéw kampania byta ele-
mentem programu innowacyjno-szkoleniowego
realizowanego przez Business Software Alliance we
wspotpracy z Ministerstwem Gospodarki oraz Krajo-
w3 Izbg Gospodarcza, a majgcego na celu promocje
audytu i wdrozenia procedur zarzadzania opro-
gramowaniem.

W ramach programu uruchomiono portal
www.zrobtosamo.pl, przygotowano i rozesta-
no publikacje omawiajaca przyktad audytu, zreali-
zowano réwniez film promocyjno-szkoleniowy.

W pierwszej potowie 2009 r. w ramach kampanii
do niemal 70 tys. firm i 2767 jednostek samorza-
du terytorialnego rozestano list opisujacy program
»Zréb to SAMo”, podpisany przez Waldemara Paw-
laka, wicepremiera i Ministra Gospodarki, Andrzeja
Arendarskiego, Prezesa Krajowej Izby Gospodarczej
i Roberta Holleymana, Prezydenta BSA. Nastepnie
przeprowadzono szkolenia dla pracownikéw dzia-
tow IT sektora prywatnego oraz jednostek admini-
stracji publicznej. W szkoleniach uczestniczyto 146
0s6b bezposrednio i 527 — on-line. W 2010 r. zesp6t
warszawskiej SGH przeprowadzit badanie jakosci za-
rzadzania zasobami informatycznymi w jednostkach
centralnej i lokalnej administracji publicznej. Wyni-
ki badania zostaly opublikowane w pazdzierniku

2010, przy okazji uroczystego wreczenia certyfika-
tow legalnosci oprogramowania dla Urzedu Paten-
towego RP, ktéry takze wdrozyt system zarzadzania
oprogramowaniem.

@ Samokontrola i nowe cele

Wdrazanie SAM nie konczy sie na zewnetrznym au-
dycie i certyfikacji. Zarzadzanie oprogramowaniem
jest bowiem procesem ciagtym, ktéry ma zapewnic
petna kontrole nad zasobami i licencjami. Daje to
pewnos¢, ze zasoby informatyczne wykorzystane sg
w sposéb zgodny z postanowieniami licencyjnymi,
a zarazem optymalny z punktu widzenia potrzeb in-
stytucji oraz kosztéw eksploatacji oprogramowania
i infrastruktury IT. Wymaga to przestrzegania wdro-
zonych procedur SAM. Na dziataniach tych skupili sie
pracownicy Ministerstwa Gospodarki po zakoricze-
niu pierwszej fazy wdrazania SAM.

Aby usprawniac proces zarzadzania oprogramowa-
niem oraz podnies¢ poziom bezpieczenstwa, ze-
spot Ministerstwa Gospodarki z pomocg audytora
wyznaczyt dalsze kierunki dziatania. Miedzy innymi
dostosowano Active Directory — podstawowg ustu-
ge katalogowa infrastruktury IT resortu, regulujaca
dostep do zasobéw informacyjnych - do polityki
zarzadzania oprogramowaniem.

Wytyczonym celem jest przygotowanie urzedu do
wdrozenia normy ISO/IEC 27001:2005, okreslajacej
wymagania dotyczace wdrozenia, eksploatacji, mo-
nitorowania, przeglady, utrzymania i doskonalenia
Systemu Zarzadzania Bezpieczeristwem Informacji.



@ Efekty pierwszego etapu dziatan

W pierwszym etapie wdrozenia SAM wykonano
petng inwentaryzacje srodkéw trwatych: stacji ro-
boczych (komputeréw) i pozostatych urzadzen pe-
ryferyjnych. Kazdy z elementdw zostat oznaczony nu-
merem identyfikacyjnym naklejonym na obudowie
oraz zaewidencjonowany w bazie danych. Dodatko-
wo przeprowadzona zostata inwentaryzacja przypi-
sania Srodkéw trwatych do danych uzytkownikéw.
Petne wdrozenie ustugi katalogowej pozwolito na
nadanie odpowiednich uprawniert kontom uzytkow-
nikéw komputeréw. Dzieki temu radykalnie ograni-
czono liczbe samowolnych instalacji, a Departament
Gospodarki Elektronicznej uzyskat petna kontrole
nad instalacjami na komputerach. Wdrozony zostat
system ciggtej kontroli wykorzystywanego sprzetu
i oprogramowania. Wybrano tez standardowy ze-
staw aplikacji z pokryciem licencyjnym. Taka stan-
daryzacja stacji znacznie usprawnita prace i utatwita
wykonywanie dziatan serwisowych.

Dodatkowa korzyscig byto zbudowanie ambitnego
zespotu o0séb, ktéry doskonale sprawdza sie w reali-
zacji wyznaczanych celéw.

Szczegoétowe omdowienie procesow
zarzqdzania oprogramowaniem

w catym zespole 0s6b, ktdre w nich
wystepujq, pozwolito usprawnic

te procesy. Wszyscy biorgcy w nich
udziat mogli zauwazyc, jaki wptyw
majq ich dziatania na przebieg pracy
innych i ostateczny wynik informacji

Piotr Stadnicki, Koordynator Audytu
w Ministerstwie Gospodarki

@ Drugi audyt oprogramowania

Na poczatku roku 2011 Ministerstwo Gospodarki
podjeto decyzje o przeprowadzeniu nastepnego
audytu oprogramowania. Gtéwnym celem drugie-
go audytu byto podniesienie poziomu efektywnosci
zarzadzania oprogramowaniem. Podczas drugiego
audytu oprogramowania dokonano tez weryfikacji
aplikacji zainstalowanych oraz licencji posiadanych
w celu potwierdzenia zgodnosci wykorzystywanych
licencji. Weryfikowano tez, czy wszystkie przepro-
wadzone dziatania wykonywane byty zgodnie ze
standardami SAM. Zorganizowany zostat wspdl-
ny zespét audytowy ztozony z przedstawicieli MG
i wybranego wykonawcy. Ze strony wykonawcy
projekt prowadzit Robert Radziejewski, koordyna-
tor ds. audytu. Ze strony Ministerstwa Gospodarki
koordynatorem zostat Piotr Stadnicki, informatyk
w Departamencie Gospodarki Elektronicznej. Obaj
koordynatorzy na biezgco zajmowali sie prowadzo-
nymi pracami i szczegétami technicznymi — wyniki
analiz i obserwacji przedstawiano na spotkaniach
z kierownictwem Departamentu Gospodarki Elek-
tronicznej.

Do tej pory klienci decydujqcy sie na audyt oprogramowania
skupiali sie na inwentaryzacji oprogramowania, upewnie-
niu sie Zze sq wykorzystywane zgodnie z prawem, wdrozeniu
podstawowych procedur zarzqdzania oprogramowaniem
i przeszkoleniu z nich pracownikdw aby nie wykorzystywali
komputeréw do celéw prywatnych. Dzisiaj chcq podnies¢
poziom zarzqdzania zasobami IT poprzez powiqzanie
informacji o licencjach z innymi obszarami informatyki
zgodnie z dobrymi praktykami ITIL.

Sebastian Strzech, Dyrektor Zarzadzajacy, CompNet




Przeprowadzenie doktadnej analizy proceséw zarzg-
dzania oprogramowaniem pomogfo nam w identyfika-

¢ji miejsc, w ktérych istniata mozliwos¢ usprawnienia
danego procesu np. poprzez jego skrécenie w przypad-
ku dublowania sie informacji.

Robert Radziejewski, Koordynator ds. Audytu, CompNet )

W ramach drugiego audytu CompNet skupit sie na
zbadaniu wymiany informacji w poszczegélnych eta-
pach zarzadzania oprogramowaniem. Badania te do-
konywane byty na podstawie analiz, obserwacji i wy-
wiaddéw z osobami bioracymi udziat w procesach.

W tym samym czasie firma badajac oprogramowa-

nie zebrata tez informacje historyczne, aby okresli¢

poziom realizacji celéw wyznaczonych w roku 2008.

W raportach wynikowych pojawity sie m.in.

« wyniki i wnioski przeprowadzonych analiz,

- poziom realizacji celéw wyznaczonych w roku
2008,

« ocena dziatania systemu samokontroli,

- zalecenia dotyczace dalszych dziatan i kierunkow
doskonalenia systemu.

Wynikiem drugiego audytu jest osiggniecie wyz-
szego poziomu zarzgdzania oprogramowaniem
poprzez skupienie sie na procesach zwigzanych
z zarzadzaniem licencjami, m.in. poprzez powotanie
administratora licencji, ktéry bezposrednio odpowia-
da za te procesy. Zakonczone dziatania audytowe
oraz kolejna certyfikacja przez firme CompNet oraz
firmy organizujace programy SAM (Microsoft, Adobe,
Autodesk) potwierdzity, ze Ministerstwo Gospodarki
odpowiednio zarzadza oprogramowaniem.

@ Nowe cele strategiczne i operacyjne

Osiagniety wysoki standard zarzadzania oprogra-
mowaniem dobrze przygotowat Ministerstwo Go-
spodarki do celu strategicznego: wdrozenia normy
ISO/IEC 19770 Software Asset Management (SAM).
Wdrozenie tej normy pozwoli umocni¢ obecnie funk-
cjonujace zasady oraz w sposéb ciagty aktualizowac
i weryfikowac posiadane zasoby.

Jednym z elementdéw strategii informatyzacji Ministerstwa Gospodarki jest
dqzenie do optymalnego zarzqdzania zasobami informatycznymi i statego
podnoszenia bezpieczeristwa informacji. W ramach wdrozonego zintegrowa-
nego systemu zarzqdzania informacjq oraz zdobytych praktycznych doswiad-
czeni i dobrej praktyki moglismy przystqpic do certyfikacji 1ISO 27001 z zakresu
zarzqdzania bezpieczeristwem informacji. W dziataniach tych miesci sie
réwniez zarzqdzanie oprogramowaniem, licencjami, czyli wartosciami
niematerialnymi i prawnymi w organizacji, stanowiqcymi duzy zaséb.
Przeprowadzone audyty za kazdym razem dostarczaty nam wiarygodne
informacje na temat tego, w jaki sposéb wykorzystujemy oprogramo-
wanie i jak mozemy nim efektywniej zarzqdzac. Dzieki nim mogliSmy
uzyskac istotne oszczednosci w wydatkach na wartosci niematerialne
i prawne. Doswiadczenia ze stosowania zaréwno praktyk ITIL, jak i SAM
w zarzqdzaniu zasobami IT, w szczegdlnosci oprogramowaniem,
skfonity nas do przystqpienia do certyfikacji w zakresie ISO 19770.
Jest to norma, ktdra sie ciggle rozwija, ale jestesmy juz gotowi do
wdrozenia w Ministerstwie Gospodarki réwniez tych procedur.

Sebastian Christow,

Dyrektor Departamentu Gospodarki Elektronicznej w Ministerstwie Gospodarki




Okreslono tez operacyjne cele krétkotermino-
we, majace wptyw na biezaca prace Ministerstwa.
Satom.in.

» dalsze szkolenia pracownikéw dziatu serwisu oraz
Departamentu Gospodarki Elektronicznej z dziedzi-
ny licencjonowania oprogramowania,

» dokonywanie okresowych audytéw wewnetrz-
nych,

« kontynuacja centralizacji zasobdw, ujednolicenie
baz danych posiadanych informacji w celu spraw-
niejszego ich wykorzystywania zgodnie z dobrymi
praktykami ITIL (Information Technology Infrastruc-
ture Library).

@ O Urzedzie Patentowym RP

Urzad Patentowy RP, istniejacy od 1918 r., jest cen-
tralnym organem administracji rzadowej odpowie-
dzialnym za realizacje zadan zwigzanych z ochrona
wiasnosci przemystowej w Polsce.

Tworzenie nowych rozwiazah technicznych, wa-
runkujacych zréwnowazony rozwdéj gospodarczy,
wymaga zapewnienia szeroko pojetej ochrony wta-
snosci intelektualnej, majacej obecnie réwnie istot-
ne znaczenie, jak ochrona prawa witasnosci w sferze
materialnej. W Polsce ochrona wartosci niematerial-

Alicja Adamczak, Prezes Urzedu Patentowego RP

nych regulowana jest m.in. przez Prawo wtasnosci
przemystowej. Na infrastrukture informatyczng Urze-
du Patentowego RP sktada sie tacznie ponad 650 jed-
nostek komputerowych, w tym serwery, komputery
desktop, notebooki i terminale.

@ Audyt i zarzadzanie oprogramowaniem
w Urzedzie Patentowym RP

Urzad Patentowy RP uzyskat certyfikaty po przepro-
wadzeniu przez CompNet audytu pod katem zgod-
nosci z warunkami posiadanych licencji. Istotnym ele-
mentem audytu byto zastosowanie specjalistycznego
rozwigzania — bazy danych licencji oprogramowania.
Audyt oprogramowania potraktowano w Urzedzie
Patentowym jako wazny element wdrazanej polityki
informatyzacji. Dziatania Urzedu Patentowego ukie-
runkowane sa bowiem przede wszystkim na stwo-
rzenie przyjaznego srodowiska szybkiej komunikacji
elektronicznej, stuzacego uzytkownikom systemu
ochrony wtasnosci przemystowej w Polsce. Sa to dzia-
fania spdjne z polityka szerokiej informatyzacji sfery
publicznej prowadzong przez rzad, ktdry za jeden
z priorytetéw przyjmuje wprowadzenie przyjaznej
dla obywateli obstugi elektronicznej w urzedach ad-
ministracji panstwowej. Jednym z czynnikéw umoz-
liwiajacych osiagniecie tego celu jest wdrazanie naj-
lepszych praktyk w zarzadzaniu oprogramowaniem,
ktdre zostaty zdefiniowane m.in. w postaci praktyk
ITIL. Kolejne audyty beda miaty za zadanie uspraw-
nienie polityki zarzadzania oprogramowaniem.

Urzqd Patentowy RP, urzqd administracji centralnej reali-
zujqcy swojq misje ochrony wtasnosci przemystowej,

szczegdlng uwage przywiqzuje do aspektow zwiqg-

zanych z dziatalnosciq samego urzedu - a wiec

takze legalnosci oprogramowania, ktdrego uzy-

wa sie w pracy kazdego dnia, we wszystkich
procedurach realizowanych przez UP RP.



Stare narzedzie - arkusz kal-
kulacyjny, w ktérym zapisane
byly dane posiadanych licencji

- zastqpilismy centralnqg bazq
danych, utworzonq zgodnie

z praktykami ITIL. Baze wypet-
nilismy szczegétowymi danymi
o licencjach. Rozwigzanie to
radykalnie usprawnito zarzqdza-
nie oprogramowaniem.

Jakub Fomin, Gtéwny Specjalista
w Urzedzie Patentowym RP

Urzqd Patentowy jest w posiadaniu danych, ktére dla
przedsiebiorcéw ubiegajqcych sie o patent stanowiq

niezwykle cenng wartos¢ niematerialng. Dlatego polityka
bezpieczeristwa oraz zarzqdzanie oprogramowaniem

w Urzedzie Patentowym muszq byc¢ niezwykle pewne,
skuteczne i precyzyjne.

Stawomir Wachowicz,
Zastepca Prezesa Urzedu Patentowego RP

@ Podsumowanie

Petna wiedza o posiadanym sprzecie informatycznym oraz zainstalowanym i wykorzystywanym opro-
gramowaniu jest podstawowym warunkiem zarzadzania zasobami IT. Dzieki skutecznemu zarzadzaniu
oprogramowaniem zasoby informatyczne wykorzystane sg w sposéb zgodny z postanowieniami licen-
cyjnymi, a zarazem optymalny z punktu widzenia potrzeb instytucji oraz kosztéw eksploatacji oprogra-
mowania i infrastruktury informacyjnej. Dziatania Ministerstwa Gospodarki oraz Urzedu Patentowego
RP w dziedzinie zarzadzania wykorzystywanym oprogramowaniem moga by¢ wzorem zarzadzania
infrastruktura informacyjna urzedu administracji publicznej. Prawidtowe i optymalne wykorzystanie
zasobow IT — wraz z precyzyjnymi podstawami prawnymi, odpowiednia organizacja instytucji oraz do-
brze zaprojektowanymi i wdrozonymi procedurami - jest bowiem podstawg sprawnosci nowoczesnej
administracji.



W czerwcu i lipcu 2010 r. zespét SGH przeprowadzit badanie na temat zarzadzania oprogramowaniem
w niemal 100 organach administracji centralnej i lokalnej. Cho¢ prawie we wszystkich badanych
urzedach podstawowa procedurg zarzgdzania oprogramowaniem byto wyznaczenie osoby odpo-
wiedzialnej za zasoby IT, to jednak tylko w 50% urzedéw byta pewnos¢ co do zgodnosci liczby licencji
z zainstalowanym oprogramowaniem. Oznacza to, ze 50% ankietowanych nie wykluczato mozliwosci,
iz na komputerach urzedu mogto by¢ zainstalowane oprogramowanie bez licencji. Tylko w ok. 40%
badanych urzedéw stosowana byta blokada mozliwosci samodzielnej instalacji oprogramowania
przez pracownikow.

Raport z badania ,Zarzqdzanie oprogramowaniem w centralnej i lokalnej administracji publicznej”
— SGH, Warszawa, wrzesieri 2010

Analitycy oceniaja, ze dzieki wdrozeniu zarzadzania zasobami oprogramowania oszczednosci

w wydatkach siegajg w pierwszym roku 30%, a w kolejnych latach od 5 do 10% kosztéw oprogra-
mowania rocznie.

Frances O'Brien
LIT Asset Management: Moving to Higher Ground’; Gartner ITAM Conference 2003




